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Załącznik Nr 1a do SIWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA
Część nr 1
DOSTAWA SERWERÓW DO PLATFORMY CYFROWEJ WRAZ Z OPROGRAMOWANIEM I USŁUGAMI
Dostawa nowych systemów, oprogramowania oraz usługi wdrożeniowej dla istniejących systemów Zamawiającego.

Dostawy sprzętu i usług wg. poniższej tabeli:

	L.p.
	Typ
	Ilość

	1. 
	Serwer graficzny
	2

	2. 
	Oprogramowanie/Licencje
	1 komplet

	3. 
	Usługa wdrożeniowa 
	1


WARUNKI OGÓLNE

Całość dostarczanego sprzętu i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producentów i przeznaczony dla tego projektu – do oferty należy dołączyć odpowiednie oświadczenie Wykonawcy

1. Zamawiający wymaga, by dostarczone urządzenia były nowe (tzn. wyprodukowane nie dawniej, niż na 6 miesięcy przed ich dostarczeniem) oraz by nie były używane (przy czym Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich dostarczeniem wyłącznie przez Wykonawcę i wyłącznie w celu weryfikacji działania urządzenia, przy czym jest zobowiązany do poinformowania Zamawiającego o zamiarze rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego rozpakowaniem). 

2. Wykonawca zapewnia i zobowiązuje się, że korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich. 

3. W ofercie należy umieścić szczegółowe konfiguracje oferowanych urządzeń (identyfikatory katalogowe, opisy itp.), pozwalające na jednoznaczną ich identyfikację.

4. Wszystkie wymagane funkcjonalności muszą być dostępne w dniu składania oferty. Zamawiający zastrzega sobie możliwość wystąpienie o wskazanie w publicznie dostępnej dokumentacji producenta (strona WWW z dokumentem opisującym dane urządzenie) potwierdzenia spełnienia wymogów; niespełnienie tego warunku w ciągu 3 dni roboczych będzie skutkowało odrzuceniem oferty.

5. Ze względu na wymaganą obecność osób sprawujących nadzór nad realizacją przedsięwzięcia i mających prawo do podpisywania protokołów, terminy dostaw i wykonania usług muszą być uzgodnione pomiędzy stronami z odpowiednim wyprzedzeniem. Dostawca, najpóźniej 2 dni robocze przed dostawą, powinien zawiadomić Zamawiającego (faksem lub pocztą elektroniczną) o dniu i godzinie ich prowadzenia. W przypadku, gdy dostawca nie spełni tego warunku, Zamawiający ma prawo odmówić przyjęcia towaru lub prowadzenia w tym dniu prac i wspólnie z Dostawcą wyznaczy odpowiadający obydwu stronom termin.

6. W przypadku składania przez Dostawcę oferty równoważnej w stosunku do wymagań w opisie przedmiotu zamówienia, to na Dostawcy spoczywa obowiązek (ciężar dowodu) wykazania równoważności poprzez złożenie w ofercie odpowiednich dokumentów potwierdzających tą równoważność. 

GWARANCJA I SERWIS.

1. O ile wymagania szczegółowe nie specyfikują inaczej, na dostarczany sprzęt Wykonawca udzieli gwarancji do 60 miesięcy.

2. Zamawiający wymaga, by serwis był realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta (tak by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części nowe i oryginalne, zgodnie z metodyką i zaleceniami producenta) – wymagane dołączenie do oferty oświadczenia Producenta/Dystrybutora potwierdzonego, że serwis będzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezpośrednio przez Producenta

3. Dostawca zapewni pełną gwarancję na każdy dostarczony sprzęt licząc od dnia podpisania protokołu zdawczo – odbiorczego na następujących warunkach:

1) Naprawy gwarancyjne tj. przywrócenie przedmiotowi pełnej sprawności technicznej w terminie maksymalnie do 5 dni roboczych od daty zgłoszenia przez Zamawiającego (telefon, faks, e-mail).

2) Czas reakcji na rozpoczęcie naprawy - w następnym dniu roboczym NBD, przyjmowanie zgłoszeń 24 godziny na dobę, 7 dni w tygodniu. Naprawa w miejscu instalacji.

3) Zwrot kosztów takiej naprawy zrealizowanej przez Zamawiającego w przypadku, gdy dwukrotnie bezskutecznie wzywał Wykonawcę do jej wykonania. 

4) Wymianę wadliwego urządzenia na wolny od wad po bezskutecznych trzech naprawach gwarancyjnych.

5) Wszelkie koszty związane z usuwaniem ujawnionych usterek i awarii, transportem z i do siedziby Zamawiającego ponosi dostawca.

6) W przypadku nie usunięcia wad i usterek w uzgodnionym terminie, Zamawiający usunie je na koszt Wykonawcy zachowując prawa wynikające z gwarancji, o ile:

a) wezwie pisemnie Wykonawcę do wykonania naprawy wyznaczając ostateczny termin jej realizacji, 

b) w przypadku braku usunięcia (po drugim bezskutecznym pisemnym wezwaniu do wykonania naprawy), zleci usunięcie usterki na koszt Wykonawcy.

7) Po wykonaniu naprawy, serwisant Dostawcy pozostanie w miejscu instalacji sprzętu oraz udzieli wsparcia technicznego w przedmiocie serwisowanych urządzeń do momentu przywrócenia sprzętu do stanu pełnej gotowości do pracy, tj. zgodnie ze stanem jak przed wystąpieniem awarii.

8) Okres gwarancyjny zostanie przedłużony o łączną liczbę dni, w których sprzęt komputerowy był wyłączony z eksploatacji, z powodu naprawy podczas trwania okresu gwarancyjnego.
WARUNKI SZCZEGÓŁOWE (minimalne) DLA DOSTARCZANYCH ROZWIĄZAŃ:

1. Serwer graficzny – szt. 2
	L.p.
	Nazwa komponentu
	Wymagania minimalne

	1. 
	Obudowa
	· Obudowa typu Rack o wysokości maksymalnie 2U z możliwością instalacji min. 8 dysków 3,5" Hot Plug. Zatoki dyskowe dostarczonego serwera mają być przygotowane pod bezkosztową instalację dysków (podłączony backplane, okablowanie itp.) 

· komplet szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych,

· Posiadająca fizyczne zabezpieczenie dedykowane przez producenta serwera uniemożliwiające wyjęcie dysków twardych przez nieuprawnionych użytkowników. 

· Możliwość instalacji kart GPU 1 slotowych oraz 2 slotowych (double side),
· Serwer ma zostać wyposażony w odpowiednie akcesoria: przewody zasilające GPU, zasilacze, wentylatory wydajnościowe, radiatory CPU itp.  tak by w przyszłości było możliwe zainstalowanie kart GPU (również takich wymagających dodatkowego zasilania). Zamawiający oczekuje fabrycznego zamontowania zestawu do przyszłej instalacji procesorów graficznych.
· Konfiguracja powinna umożliwiać instalację co najmniej (5) kart graficznych GPU (single side) pełnej szerokości FH oraz pełnej długości FL)
· Sloty PCIE Express (co najmniej sześć) nie mogą być obsadzone tak by być dostępne do wykorzystania przez użytkownika.

	2. 
	Procesory
	· Dwa procesory minimum szesnasto-rdzeniowe klasy Intel x86 z technologią Hyper-Treading min. 2,8GHz i 20MB cache, dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku minimum 30000 punktów w teście PassMark – CPU Mark dostępnym na stronie internetowej www.cpubenchmark.net dla konfiguracji dwuprocesorowej

· W celu zapewnienia zgodności z istniejącym środowiskiem aplikacji IP HD video CCTV, nie dopuszcza się producenta procesora innego niż wskazanego przez Zamawiającego.

	3. 
	Płyta główna
	· Z możliwością instalacji minimum dwóch fizycznych procesorów cztero, sześcio, ośmio i dziecięcio, dwunasto, czternasto, szesnasto, osiemnastordzeniowych, 

· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

· Płyta główna powinna obsługiwać do 1,5TB pamięci RAM, na płycie głównej mają znajdować się minimum 24 sloty przeznaczone dla pamięci.

	4. 
	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	5. 
	RAM
	 192 GB pamięci RAM typu RDIMM o częstotliwości pracy 2933MHz

	6. 
	Zabezpieczenia pamięci RAM
	ECC, Memory Rank Sparing

	7. 
	Kontroler RAID
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 5, 10, 50,



	8. 
	Wewnętrzna pamięć masowa 
	· Możliwość instalacji dysków twardych SATA, NearLine/SAS i SSD dostępnych w ofercie producenta serwera.

· Zainstalowane 2 dyski twarde o pojemności min. 450GB SSD SATA 6Gb/s każdy Hot-plug, 800 TBW skonfigurowane do pracy w RAID1

· Zainstalowany wewnętrzny moduł dedykowany dla hypervisora wirtualizacyjnego, wyposażony w dwa nośniki typu flash o pojemności minimum 16GB.

	9. 
	Gniazda PCI
	· Możliwość wykorzystania przez użytkownika co najmniej 6 wolnych slotów PCIE z tyłu obudowy. 

· W slotach dostępne gniazda generacji PCI Express 3.0.

· Konfiguracja powinna umożliwiać instalację pięciu (5) kart (w tym co najmniej 5kart graficznych GPU (single side) pełnej szerokości FH oraz pełnej długości FL)

	10. 
	Karta graficzna
	Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 1280x1024

	11. 
	Dodatkowe interfejsy
	Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy 10Gb Ethernet w standardzie SFP+, interfejsy sieciowe nie mogą zajmować żadnego z dostępnych slotów PCI Express. Porty SFP+ mają oferować wsparcie dla technologii offload iSCSI/TCP/IP. Wykonawca dostarczy 2 konwertery optyczne SFP+ SR 10GbE wraz z kablami 4m

	12. 
	Wbudowane porty
	4 wbudowanych portów USB (1 na przednim panelu, 2 na tylnym panelu, 1 wewnętrzny) z czego min. 1 w technologii 3.0,  VGA D-Sub

	13. 
	Karta HBA
	Zainstalowana karta dwu-portowa Fiber Channel z interfejsami 8/16Gb. Karta będzie współpracować z istniejącymi sw. Brocade300

	14. 
	Elementy redundantne Hot-Swap
	wentylatory, dyski twarde, zasilacze

	15. 
	Zasilacze
	Redundantne zasilacze Hot-plug o mocy min. 1000 Wat wraz z kablami zasilającymi o dł. min. 2m C13-C14

	16. 
	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port RJ-45 Gigabit Ethernet zapewiającą:

· dostęp poprzez interfejs graficzny Web karty oraz z linii poleceń,

· informację min.: model serwera, numer seryjny, model procesora i szybkość, zasoby dyskowe, konfiguracja pamęięci RAM 

· wbudowana diagnostyka,

· możliwość podmontowania zdalnych wirtualnych napędów,

· zapis zrzutu ekranu z ostatniej awarii,

· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji,

· wirtualną konsolę z dostępem do myszy, klawiatury,

· wsparcie dla SNMP; IPMI, VLAN tagging, SSH

· integracja z Active Directory

· wsparcie dla DHCP i DNS

· możliwość obsługi poprzez dwóch użytkowników równocześnie

· wysyłanie maila do administratora z powiadomieniem o awarii

	17. 
	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM 2.0

	18. 
	Certyfikaty i standardy
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-14001.

· Serwer musi posiadać deklarację CE.

· Oferowany sewer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2012, Microsoft Windows Server 2012 R2, Microsoft Windows Server 2016

· Oferowany serwer musi się znajdować na liście „VMware Compatibility Guide urządzeń wspieranych przez system ESXi VMware. 

	19. 
	Gwarancja/support
	· 5 lat gwarancji producenta realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365. Dostęp do poprawek/sterowników na portalu producenta w okresie trwania gwarancji.

	20. 
	Oprogramowanie
	· Windows Server 2019 Datacenter (zalicencjonowany odpowiednio do ilości rdzeni i CPU) umożliwiający uruchomianie nieograniczonej liczby maszyn wirtualnych VM MS Server 2012R2/2016/2019. Wykonawca dostarczy zestaw nośników umożliwiający uruchamianie różnych maszyn VM w wersjach 2012R2/2016/2019

	21. 
	Dokumentacja
	· Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

· Zamawiający wymaga elektronicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego przez stronę internetową producenta lub jego przedstawiciela.


2. Oprogramowanie 

Wykonawca dostarczy następujące rodzaje oprogramowania/wsparcia 

	
	Nazwa licencji/wsparcia
	ilość

	1.
	PRTG 2500 12-Months Maintenance Renewal:
	1

	2.
	Kiwi Syslog Server Single Install 12 Months Maintenance Renewal:
	1

	3.
	Kiwi Log Viewer Single Install 12 Months Maintenance Renewal:
	1

	4.
	ExchgSvrStd 2019 OLP NL Gov
	1

	5.
	Exchange Server Standard CAL - Device CAL --2019 --ExchgStdCAL 2019 OLP NL Gov DvcCAL
	38

	6.
	Exchange Server Standard CAL - User CAL --2019 --ExchgStdCAL 2019 OLP NL Gov UsrCAL
	18

	7.
	Windows Server - Device CAL --2019 MOLP GOV
	5

	8.
	Windows Server - User CAL --2019 MOLP GOV
	15


3. Usługa wdrożeniowa

Migracja domeny Active Directory oraz Microsoft Exchange

1) Cel projektu

Celem projektu jest aktualizacja systemu poczty elektronicznej Microsoft Exchange w Zakładzie Obsługi Systemu Monitoringu w Warszawie. W chwili obecnej pracuje on w wersji Exchange 2010 Standard a powiązana z nim domena Active Directory zbudowana jest w oparciu o kontrolery domeny Windows 2012 Datacenter. 

W pierwszej kolejności niezbędna jest pełna diagnostyka i aktualizacja domeny Active Directory. Do prawidłowego funkcjonowania systemu Microsoft Exchange niezbędna jest poprawna replikacja i prawidłowe funkcjonowanie wszystkich kontrolerów domeny. Zmodernizowany system Microsoft Exchange 2016 wymaga również poziomu funkcjonalnego domeny i lasu na poziomie Windows Server 2012 R2 lub nowszego.

W ramach projektu przewidziana jest dostawa również 2 nowych serwerów przeznaczonych na wirtualizację w klastrze KSP.

2) Przyjęte założenia

Ze względu na sytuację związaną z panującym stanem pandemii prace prowadzone będą za pomocą narzędzi do telekonferencji i pracy zdalnej.

ZOSM zapewni:

· Dostęp zdalny do serwerów w sposób umożliwiający prace (VPN/VNC lub podobne),

· publicznie zaufany certyfikat SSL z co najmniej 5 dodatkowymi alternatywnymi nazwami (multiple SAN) lub certyfikat typu wildcard. Wykonawca wsparze ZOSM w zakresie wyboru centrum certyfikacji, przygotowaniu wniosku itp

· zasoby wirtualane preznaczone na budowę maszyn wirtualnych związanych z projektem.  

· dostęp do routera/firewall/UTM, aby możliwa była konfiguracja usług związanych z projektem i ograniczenia ruchu do niezbędnych portów i protokołów

· dostęp do panelu administracyjnego domeny internetowej

· dostęp do panelu administracyjnego Symantec Messaging Gateway celem rekonfiguracji/weryfikacji połączeń z zmodernizowaną infrastrukturą AD/Exchange

· fizyczną instalację i podłączenie nowo dostarczonych serwerów w szafie serwerowej Rack w docelowym miejscu.

3) Zakres prac do wykonania

Prace przeprowadzone będą w trzech etapach:

I. Diagnostyka, naprawa i aktualizacja domeny Active Directory

· Przegląd domeny Active Directory

· Naprawa błędów w konfiguracji i występujących problemów

· Weryfikacja czy domena została zmigrowana z FRS do DFSR

· Uruchomienie procesu replikacji domeny

· Stabilizacja środowiska i weryfikacja poprawności działania domeny/poddomeny

· Koncepcja wykonania prac (jakie role i ilości serwerów AD/IIS/WSUS po zmianie, przepływ ruchu AD w lokalizacjach MLY/KSP/WAW/DMZ, ruch IN/OUT na styku Internet/DMZ/Exchange/ADInstalacja nowych maszyn wirtualnych Windows 2016 Server

· Dołączenie nowych kontrolerów do domeny/podomeny 

· Replikacja i stabilizacja środowiska,

· Odłączenie i wygaszenie starych kontrolerów domeny,

· Podniesienie poziomu funkcjonalnego domeny i lasu,

· Zabezpieczenie serwerów AD oraz ISS/ARR,

· Stabilizacja środowiska i weryfikacja poprawności działania domeny w tym sprawdzenie logów i poprawności pracy OS na kontrolerach domeny, IIS/ARR, wybranych 4 stacjach PC/VDI i 4 serwerach członkowskich. weryfikacja funkcjonowania istniejących usług GPO, profile mobilne, WSUS itp.

· Aktualizacja nowych i zmodernizowanych serwerów AD/IIS/ARR do najnowszych wersji zalecanych poprawek (wykorzystanie w aktualizacji istniejącego serwera WSUS)

· Sprawdzenie logów i weryfikacja pracy OS

II. Aktualizacja Microsoft Exchange 2010 do 2016

· Rozszerzenie schematu domeny na potrzeby systemu Microsoft Exchange 2016

· Przegląd środowiska Microsoft Exchange i weryfikacja poprawności jego działania

· Aktualizacja do najnowszej dostępnej wersji Exchange 2010 (Cumulative Update). Obecnie zainstalowany rollup30 SP3

· Przygotowanie Microsoft Exchange do aktualizacji (likwidacja public folders, niezbędna konfiguracja i diagnostyka)

· Sprawdzenie bieżącej konfiguracji i weryfikacja działania serwera proxy IIS znajdującego się w DMZ oraz reinstalacja do wersji MS Server 2016/2019Instalacja systemu Microsoft Exchange 2016 Standard/Datacenter na maszynie wirtualnej

· Koncepcja wykonania prac (jakie usługi i klienci, przepływ ruchu na styku Internet/DMZ/SMG/Exchange/LAN/Konfiguracja systemu Microsoft Exchange 2016

· Instalacja certyfikatu SSL w systemie Microsoft Exchange

· Migracja danych do nowego systemu

· Modyfikacja serwera proxy IIS i routera, żeby zapewnić dostęp do usług z Internetu

· Wygaszenie starego serwera

· Stabilizacja środowiska i weryfikacja poprawności działania,

· Testowanie środowiska i sprawdzenie obiegu poczty w sieci lokalnej oraz u klientów mobilnych,

· Aktualizacja Exchange 2016. (wykorzystanie w aktualizacji istniejącego serwera WSUS)

· Testowe podłączenie dwóch PC/VDI użytkowników z klientami poczty (Outlook, OWA) oraz dwóch użytkowników mobilnych - przeprowadzenie koniecznych prac,

· Zabezpieczenie serwera MS Exchange, Windows Server oraz ISS/ARR zgodnie z najlepszymi praktykami,

· Stabilizacja środowiska i weryfikacja poprawności działania systemu poczty w tym sprawdzenie logów i poprawności pracy MS OS /Exchange, IIS/ARR oraz wybranych 4 stacjach PC/VDI,

· Wykonanie dokumentacji powykonawczej wraz z instrukcją instalacji klientów mobilnych

III. Prace związane z nowymi serwerami 

· Koncepcja wykonania prac

· Instalacja 2 nowo zakupionych serwerów w lokalizacji KSP (prace wykona ZOSM),

· Wykonanie zoningu Fibre Channel w dwóch lokalizacjach dla nowych serwerów,

· Instalacja maszyny wirtualnej vCenter 6.7/7 appliance

· Migracja danych z dotychczasowej maszyny vCenter 6.0

· Wygaszenie starej maszyny vCenter 6.0,

· Instalacja ESXi 6,7/7 na nowo zakupionych serwerach. Dołączenie do klastra do vCenter

· Aktualizacja ESXi trzech istniejących hostów z wersji 6.0 do 6.7/7 - w tym aktualizacja sterowników i firmware sprzętu oraz biosu Dell R730/R710.

· Wykonanie dokumentacji powykonawczej.
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