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Załącznik Nr 1a do SIWZ
Szczegółowy opis przedmiotu zamówienia

Część nr 1
zakup i instalacja platformy transmisji obrazu za pomocą sieci GSM
W ramach niniejszego zamówienia Wykonawca dostarczy zestaw urządzeń do utworzenia zabezpieczonych łącza komunikacyjnych pomiędzy przenośnym zestawem monitoringu miejskiego (urządzenie A / urządzenie B) a obiektem centralnym (urządzenie C) z wykorzystaniem istniejących sieci operatorów komórkowych.
	Typ/rodzaj
	Ilość (szt.)

	Urządzenie mobilne Typ A
	4

	Urządzenie mobilne Typ B
	6

	Urządzenie centralne Typ C
	1


Minimalne wymagania techniczne dla urządzenia typ A

1. Urządzenie musi spełniać warunki normy IP67.

2. Urządzenie musi posiadać następujące porty/moduły:

a. 2 wbudowane modemy sieci komórkowych, obsługujące technologię LTEA;

b. 4 sloty na karty SIM, po 2 na każdy modem sieci komórkowych;

c. wbudowane anteny modemów komórkowych LTEA;

d. wbudowana antena i odbiornik sygnału GPS;

e. 2 porty 10/100/1000 RJ-45;

3. Zasilanie PoE 802.3at;

4. Pobór mocy maksymalnie 20W;

5. Waga urządzenia (bez uchwytów montażowych) nie większa niż 2 kg.

6. Poprawna praca w warunkach:

a. temperatura – od -40 oC do +65 oC;

b. wilgotność – od 15% do 95%, bez kondensacji;

7. Urządzenie musi umożliwiać utworzenie zabezpieczonego łącza komunikacyjnego do urządzenia C, z zachowaniem następujących funkcjonalności:

a. Utworzenie pojedynczego połączenia VPN z wykorzystaniem wszystkich dostępnych sieci operatorów zewnętrznych, poprzez „sumowanie” wszystkich dostępnych usług transmisyjnych;

b. Możliwość szyfrowania wytworzonego połączenia VPN algorytmem AES-256 (włączana przez administratora);

c. Obsługa następujących trybów zarządzania ruchem wychodzącym:

i. Obciążenie poszczególnych usług WAN zgodnie z wagami przypisanymi przez administratora (każda z usług WAN otrzymuje zdefiniowaną część przesyłanego ruchu);

ii. Definiowanie wyłączności dla wskazanego typu ruchu dla poszczególnych usług WAN;

iii. Wymuszenie kierowania ruchu przez wskazaną usługę WAN;

iv. Priorytetyzacja poszczególnych usług WAN;

v. Sekwencyjne obciążanie kolejnych usług WAN, zgodnie ze zdefiniowanymi priorytetami poszczególnych usług;

vi. Równoważenie obciążenia poszczególnych usług WAN;

vii. Optymalizacja ciągłości transmisji poprzez ciągły wybór usług WAN o najmniejszym opóźnieniu transmisji;

d. Możliwość nadawania priorytetów poszczególnym operatorom komórkowym;

e. Możliwość kształtowania polityki zarządzania ruchem w oparciu o dane używanego protokołu i zakresu portów;

f. Zapewnienie stabilności (ciągłości) połączenia w przypadku częściowej lub całkowitej utraty dostępu do usług poszczególnych operatorów (utrata zasięgu 1 z 2 wykorzystywanych operatorów nie powoduje przerwania połączenia; dopuszczalna jest degradacja jakości połączenia, ze względu na uzależnienie od operatorów zewnętrznych);

g. Funkcjonalność przełączania obsługi przenoszenia ruchu pomiędzy kartami SIM obsługującymi ten sam modem sieci komórkowej (możliwość instalacji 4 kart SIM od 4 różnych operator ów dla 2 wbudowanych modemów; w przypadku awarii karty #1 modem nie jest wyłączany, lecz  korzysta z karty #2);

h. Obsługa SNMP V3;

i. Zbieranie danych statystycznych dotyczących wykorzystywanych usług operatorów zewnętrznych (wykorzystanie pasma per poszczególny używany operator);

j. Zarządzanie poprzez WWW i CLI;

k. Obsługa IPSec VPN (network-to-network);

l. Wydajność urządzenia wystarczająca do zestawienia opisanego wyżej połączenia o przepustowości 100 Mbit/s (60 Mbit/s z włączonym szyfrowanie AES-256).

8. Gwarancja:

a. Okres gwarancji:


minimum 24 miesiące od daty dostawy

b. Dostępność serwisu gwarancyjnego:
dni robocze, w godzinach 9:00 – 17:00

c. Czas przywrócenia funkcjonalności:
maksimum 5 dni roboczych

d. Wykonawca jest zobowiązany do prowadzenia ewidencji zgłoszeń gwarancyjnych w postaci elektronicznej, z możliwością dostępu online dla Zamawiającego;

e. Wykonawca jest zobowiązany do zapewnienia dostępu do narzędzia zarządzania online wszystkimi urządzeniami jednocześnie, z zapewnieniem możliwości realizacji wszystkich operacji administracyjnych jak przy lokalnym dostępie do urządzenia.

Minimalne wymagania techniczne dla urządzenia B (do pracy w trudnych warunkach środowiskowych):

1. Urządzenie musi spełniać warunki normy IP67.

2. Urządzenie musi posiadać następujące porty/moduły:

a. 2 wbudowane modemy sieci komórkowych, obsługujące technologię LTEA;

b. 2 sloty na karty SIM;

c. 4 złącza do anten zewnętrznych;

d. 1 port 10/100/1000 RJ-45 do dołączenia sieci WAN;

e. 1 port 10/100/1000 RJ-45 do dołączenia urządzeń sieci LAN;

3. Zasilanie 12V-56V DC, 3A;

4. Pobór mocy maksymalnie 25W;

5. Waga urządzenia (bez anten i uchwytów montażowych) nie większa niż 2,7 kg.

6. Poprawna praca w warunkach:

a. temperatura – od -40oC do +65 oC;

b. wilgotność – od 15% do 95%, bez kondensacji;

7. Urządzenie musi umożliwiać utworzenie zabezpieczonego łącza komunikacyjnego do urządzenia C, z zachowaniem następujących funkcjonalności:

a. Utworzenie pojedynczego połączenia VPN z wykorzystaniem wszystkich dostępnych sieci operatorów zewnętrznych, poprzez „sumowanie” wszystkich dostępnych usług transmisyjnych;

b. Możliwość szyfrowania wytworzonego połączenia VPN algorytmem AES-256 (włączana przez administratora);

c. Obsługa następujących trybów zarządzania ruchem wychodzącym:

i. Obciążenie poszczególnych usług WAN zgodnie z wagami przypisanymi przez administratora (każda z usług WAN otrzymuje zdefiniowaną część przesyłanego ruchu);

ii. Definiowanie wyłączności dla wskazanego typu ruchu dla poszczególnych usług WAN;

iii. Wymuszenie kierowania ruchu przez wskazaną usługę WAN;

iv. Priorytetyzacja poszczególnych usług WAN;

v. Sekwencyjne obciążanie kolejnych usług WAN, zgodnie ze zdefiniowanymi priorytetami poszczególnych usług;

vi. Równoważenie obciążenia poszczególnych usług WAN;

vii. Optymalizacja ciągłości transmisji poprzez ciągły wybór usług WAN o najmniejszym opóźnieniu transmisji;

d. Możliwość nadawania priorytetów poszczególnym operatorom komórkowym;

e. Zapewnienie stabilności (ciągłości) połączenia w przypadku częściowej lub całkowitej utraty dostępu do usług poszczególnych operatorów (utrata zasięgu 1 z 2 wykorzystywanych operatorów nie powoduje przerwania połączenia; dopuszczalna jest degradacja jakości połączenia, ze względu na uzależnienie od operatorów zewnętrznych);

f. Obsługa SNMP V3;

g. Zbieranie danych statystycznych dotyczących wykorzystywanych usług operatorów zewnętrznych (wykorzystanie pasma per poszczególnych używany operator);

h. Zarządzanie poprzez WWW i CLI;

i. Obsługa IPSec VPN (network-to-network);

j. Wydajność urządzenia wystarczająca do zestawienia opisanego wyżej połączenia o przepustowości 100 Mbit/s (60 Mbit/s z włączonym szyfrowanie AES-256).

8. Wraz z każdym urządzeniem typ B należy dostarczyć następujący zestaw anten:

a. 2 anteny spełniające następujące warunki:

· Długość kabla min. 5m;

· Częstotliwości pracy - zgodne z zakresem częstotliwości wykorzystywanych przez operatorów komórkowych działających na terenie kraju;

· Zysk antenowy min. 3dBi;

· Impedancja 50Ω;

· Konstrukcja panelowa o wymiarach nie większych niż 250 x 160 x 90 mm;

· Waga max. 1 kg (bez uchwytów montażowych);

· Poprawna praca w temperaturach od -40oC do +65 oC;

· Zgodność z normą IP65;

9. Gwarancja:

a. Okres gwarancji:


minimum 24 miesiące od daty dostawy

b. Dostępność serwisu gwarancyjnego:
dni robocze, w godzinach 9:00 – 17:00

c. Czas przywrócenia funkcjonalności:
maksimum 5 dni roboczych

d. Wykonawca jest zobowiązany do prowadzenia ewidencji zgłoszeń gwarancyjnych w postaci elektronicznej, z możliwością dostępu online dla Zamawiającego;

e. Wykonawca jest zobowiązany do zapewnienia dostępu do narzędzia zarządzania online wszystkimi urządzeniami jednocześnie, z zapewnieniem możliwości realizacji wszystkich operacji administracyjnych jak przy lokalnym dostępie do urządzenia.

Minimalne wymagania techniczne dla urządzenia C:

1. Musi współpracować z urządzeniem typu A i B w zakresie terminowania tuneli VPN zestawianych przez urządzenia typu A i B.

2. Urządzenie musi posiadać następujące porty/moduły:

a. 3 portów 1G RJ-45 do dołączenia sieci WAN;

b. 3 porty 1G RJ-45 do dołączenia urządzeń sieci LAN;

c. 1 port USB do dołączenia zewnętrznego modemu sieci WAN;

3. Urządzenie musi umożliwiać obsługę zabezpieczonego łącza komunikacyjnego do urządzenia A, z zachowaniem następujących funkcjonalności:

a. Szyfrowanie połączenia VPN algorytmem AES-256;

b. Zapewnienie stabilności (ciągłości) połączenia w przypadku częściowej lub całkowitej utraty dostępu do usług poszczególnych operatorów WAN;

c. Obsługa SNMP V3;

d. Zarządzanie poprzez WWW i CLI;

e. Obsługa IPSec VPN (network-to-network);

f. Obsługa następujących trybów zarządzania ruchem:

i. Obciążenie poszczególnych usług WAN zgodnie z wagami przypisanymi przez administratora (każda z usług WAN otrzymuje zdefiniowaną część przesyłanego ruchu);

ii. Definiowanie wyłączności dla wskazanego typu ruchu dla poszczególnych usług WAN;

iii. Wymuszenie kierowania ruchu przez wskazaną usługę WAN;

iv. Priorytetyzacja poszczególnych usług WAN;

v. Sekwencyjne obciążanie kolejnych usług WAN, zgodnie ze zdefiniowanymi priorytetami poszczególnych usług;

vi. Równoważenie obciążenia poszczególnych usług WAN;

vii. Optymalizacja ciągłości transmisji poprzez ciągły wybór usług WAN o najmniejszym opóźnieniu transmisji;

4. Możliwość jednoczesnej obsługi 30 urządzeń typu A lub B, z możliwością rozbudowy do 100 poprzez dostarczenie odpowiedniej licencji

5. Przepustowość dla obsługi tuneli VPN przenoszących ruch z urządzeń typu A i/lub B (z włączoną szyfracją AES-256)  150Mbit/s.

6. Wbudowany serwer PPTP VPN oraz serwer OpenVPN.

7. Możliwość uruchomienia funkcjonalności klastra wysokiej dostępności (poprzez dołączenie analogicznego urządzenia w przyszłości).

8. Gwarancja:

a. Okres gwarancji:


minimum 24 miesiące od daty dostawy

b. Dostępność serwisu gwarancyjnego:
dni robocze, w godzinach 9:00 – 17:00

c. Czas przywrócenia funkcjonalności:
maksimum 5 dni roboczych

d. Wykonawca jest zobowiązany do prowadzenia ewidencji zgłoszeń gwarancyjnych w postaci elektronicznej, z możliwością dostępu online dla Zamawiającego;

e. Wykonawca jest zobowiązany do zapewnienia dostępu do narzędzia zarządzania online wszystkimi urządzeniami jednocześnie, z zapewnieniem możliwości realizacji wszystkich operacji administracyjnych jak przy lokalnym dostępie do urządzenia.
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